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Podvod pres inzerat

Prodavate zbozi ptes inzerat na prodejnich serverech nebo socialnich sitich? Dejte pozor na
falesné kupujici. MUzZete pfijit o penize.

Podvodnici vyuZivaji kontaktnich Udajl z inzeratll, vydavaji se za kupuijici a snazi se prodejce
rlznymi zpUsoby manipulovat k provedeni plateb nebo poskytnuti Udaju k platebni karté
apod. Nejéastéji pracuji pachatelé s podvodnymi platebnimi branami, fiktivnimi pfepravnimi
spole¢nostmi nebo faleSnym prijemcem.

Podvodna platebni brana:

Cilem je nasmérovat obét na pfedem pfipraveny phishingovy web (phishing je druh internetového
podvodu, ktery se snazi z obéti vylakat citlivé udaje) v podobé platebni brany. Pro takovy web jsou
Casto ke zvyseni dlivéryhodnosti zneuzita loga, grafika nebo nazvy realnych ovérenych
dorucovacich spole¢nosti nebo poskytovatell sluzeb. Prikladem je smyslena sluzba Bazos-pay.

Podvodna prepravni spolecnost:

Cilem je opét manipulace k zaslani penéz na ucet podvodnik(l. V komunikaci ¢asto figuruje
smyslena prepravni spolecnost s vérohodnymi webovymi strankami s obvyklymi funkcionalitami
jako sledovani zasilky, chat s technickou podporou apod. Fiktivni dopravce se snazi navodit iluzi, Ze
jsou penize za prodavané zbozi jiz na cesté, ale je nutné vyrovnat preplatek, nedoplatek, zaplatit
kauci k uvolnéni ¢astky apod. Pokud prodavajici manipulaci podlehne a penize odesle, ptichazeji
pod rdznymi zdminkami dalsi a dalsi vyzvy k dal$im doplatk(im za dopravu, preplatkiim aj.
Podvodnici v tu chvili jiz cili na sunk cost fallacy, tedy snahu obéti dotahnout v tomto pfipadé
prodej do konce, kdyZ uz do néj vlozil penize.

Podvodny pfijemce:

V téchto pripadech se podvodnici snazi vylakat odeslani zbozi, které nikdy nezaplati. Adresa pro
doruceni byva ¢asto v zahranici anebo na adrese, kde zbozi mlze bezpecné prevzit relativné
anonymni osoba (dorucovaci spole¢nost u béznych zasilek neresi, komu je zbozi predano).

V nékterych popisovanych pfipadech figuruji platby v kryptoménach, napt. cestou legitimni
platebni brany, kde obét "nakoupi" krypto ve prospéch cizi penézenky nebo je obét navedena k
vytvoreni Uctu u sménarny.

Co signalizuje pravdépodobny podvod?

¢ Nainzerat reaguje cizinec. Neni moc pravdépodobné, Ze si nékdo ze zahranici najde ¢esky
inzerat s relativné béznym zbozim.
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e Kupuijici pozaduje nestandardni zplsob dopravy, napf. prostifednictvim nezndmé zahranicni
prepravni spolecnosti, nebo vyzvednuti zadstupcem spoleénosti.

e Kupujici navrhuje nestandartni zplsob platby. Pfikladem je zajisténi jeho platby "pfepravni
spolecnosti", ktera penize uvolni, az bude sloZzena zaloha nebo bude zboZi na cesté nebo
platebni brana, kterd vyzaduje udaje z platebni karty prodavajiciho.

e Kupujici pozaduje platbu pres neznamé sluzby riznych nebankovnich platebnich
spole¢nosti nebo chce platit v kryptoméné.

e Pro pfipsani zaslanych penéz ma byt sloZzena jednorazova platba ze strany prodavajiciho,
nebo se objevi komplikace, které vyzaduji zaslani platby.

e Zbozi ma byt odeslano jesté pred tim, nez prodavajici obdrzi platbu.

Zbystiete tedy vidy, kdyz prodej vybocuje ze standardniho modelu: podam inzerat -> ozve se
zajemce -> zaplati -> zaslu zbozi (popf¥. zaslu na dobirku).

PODVODNICI
OKRADAJI
PRES INZERAT!

Prodavate néco pies internet?
ZBYSTRETE vidy, kdyz se vas kupujici
snazi presvédcit k nestandardnim
postupiim. Nepfistupujte na platbu
nedoplatk, preplatki ¢i kauci

a nikam nezadavejte své platebni udaje.
Kupujici ma platit vam, ne vy jemu.

FaleSné vyhodné investice

Dostali jste nabidku vyhodné investovat, kterad se nedd odmitnout? Zbystrete, je tu novy trik
podvodnikd.

Jak to funguje?

e Hlavnim cilem podvodnik( je ziskat vzdaleny pfistup na plochu vaseho poditace a odcizit
vase penize.

e Uto¢nik na internet umisti lakavou reklamus slibujici zaru¢ené zisky. V reklamé se pro
zvyseni davéryhodnosti mohou objevovat znamé osobnosti a vyznamné spolecnosti.



e Reklama vybizi k vyplnéni kontaktniho formulare. Po odeslani udajd je obét oslovena
napfiklad telefonicky podvodniky, ktefi se vydavaji za pracovniky rdznych investi¢nich
spolecnosti.

e Roztaci se kolotoc intenzivni manipulace. Obét poskytne osobni Udaje, snimky osobnich
doklad(, udaje o platebni karté a nakonec umozni i vzdaleny pfistup na plochu svého
pocitace (na zakladé telefonickych instrukci nainstaluje do svého pocitace software, ktery
vzddleny pfistup umoznuje).

e Pod dojmem regulérni investice odesila obét své penize pfimo pachateli nebo je diky
poskytnutym nastrojim provadi sam pachatel.

e Podvodnici vyuZivaji profesionalné vypadajici investicni platformy. VSe vypada velmi
vérohodné a slouzi k prodluzovani nevédomosti ¢i vylakani dalSich financnich prostredka.

Jak se nenechat okrast?

e Nikdy neposkytujte vzdaleny pristup k vaSemu pocitaci nikomu, koho neznate.

e Pachatelé Vas mohou oslovovat napfiklad telefonicky, e-mailem, nebo lakavou reklamou.

e Nevérte bezhlavé telefonnim &islim volajicich, protoze i ID volajiciho m(ize byt podvrzené.

o Neposkytujte ani Zddné vase osobni informace, nebo informace o vasem bankovnictvi.

¢ Pamatujte, Ze v pfipadé investovani je riziko vyhradné na strané investora. Volte proto pro
zhodnocovani svych penéz jen ovéfené a renomované investi¢ni spole¢nosti.

¢ Nikdy pIné nedlvérujte recenzim, ty mlze napsat kdokoliv.

e Nepodléhejte manipulativnimu jednani, fiktivnimu doporuceni celebrit, faleSnym
novinovym ¢lankim a uz vibec ne sliblm zarucenych investic bez rizika.

e Pokud udaje o svém bankovnim uctu pod vlivem manipulace poskytnete podvodnikovi,
ihned kontaktujte svou banku.

VYHODNA =
INVESTICE MUZE
BYT PODVOD!

Dostali jste velmi vyhodnou

investicni nabidku? ZBYSTRETE

a hlavné nikomu nesvérujte vliadu

nad svym pocitacem.

0 svych platbach si vidy rozhodujte samﬁ;-




POZOR na falesné bankére!

Dnesni moderni doba nahrava podvodnik(im, ktefi se svou obéti nemusi pfijit do fyzického kontaktu.
Staci jim pouze telefon a vérohodny scénar, aby svou obét pripravili o nékolik desitek i stovek tisic
korun!

K velmi ¢astym scéndarlim takovych podvodnik(i patfi vydavani se za bankovniho Urednika. Pachatel
vold se smyslenym pfribéhem o napadeni bankovniho Uctu, snaZi se ve své obéti vyvolat strach o jeji
finan¢ni prostfedky a pod timto tlakem donutit volaného, aby neodkladné preved| své penize na
zabezpeceny ucet a neprisel tak o své Uspory. Ktomuto pachatelé pouzZivaji tzv. spoofingu. To
znamena, Ze pouzivaji napodobeninu Cisla banky, pfipadné policie.

Béhem telefonniho hovoru pachatel nabada volaného, aby vybral veskerou financni hotovost,
pfipadné si jesté sjednal uvér a cely tento finan¢ni obnos nasledné vlozil do bitcoinmatu. Pred
vloZzenim hotovosti zasle své obéti QR kody, na zakladé kterych je zapotrebi penize do vkladomatu
vlozZit. Tyto kody maji udajné zajistit vklad na zabezpeceny ucet. Pro zvySeni vérohodnosti svého
tvrzeni pachatel, coby bankovni urednik, prepoji poskozeného na faleSného policistu, ktery doporuci
s bankérem spolupracovat dle sdélenych informaci. Poskozeny pak v obavé o své penize pachateli
vyhovi, penize vklada v dobré vife do bitcoinmatu, avsak timto krokem se pfipravi o vloZzenou
finan¢ni hotovost.

Policisté v této oblasti mimo jiné vénuji velkou pozornost preventivnim aktivitam, aby se tyto
informace dostaly k nejvice obanim a ti se nasledné nestavali dalSimi podvedenymi. Jednou
z téchto aktivit je i umistovani preventivnich letdk( s varovanim pfimo na bitcoinmaty. Nejvétsi
dosah informovanosti v3ak zajistuje spoluprace s médii a bankovnimi Ustavy.

Vishing a spoofing jsou aktualnim trendem v nezdkonnych postupech podvodnikd, jejichz cilem je
ziskat neopravnéné cizi financéni prostiredky nebo osobni data.

Kriminalisté zaznamenavaji pfipady podvod( s milionovymi Skodami. Pachatelé prichazeji s novym
zpusobem vylakani penéz, ktery je pro obét velmi obtizné odhalit. Podvody jsou pachany
prostfednictvim jedné z metod socidlniho inZzenyrstvi, tzv. vishingu.

Kromé penéz ziskavaji podvodnici také citlivé osobni Udaje, které mohou kdykoliv zneuzit. Setkate-
li se tedy s podvodnym jednanim s popisovanym priibéhem, nevahejte kontaktovat Policii CR, ale
také svoji banku. V¢asné kroky jesté mohou zvratit ztratu penéz.

Co délat, pokud jste se Vy nebo nékdo z Vaseho okoli s takovym podvodem setkali?:

¢ Nereagujte na podobné hovory a v Zzadném pripadé nesdélujte k Vasi osobé zadné citlivé
udaje ani bezpecnosti Udaje z vasi platebni karty, nebo pristupové udaje k online
bankovnictvi.

e Nikdy nikomu nesdélujte a ani nepreposilejte bezpecnostni / autorizacni kéd, ktery Vam
prisel formou SMS zpravy.

e Myslete na to, Ze utocnik dokaze napodobit jakékoliv telefonni ¢islo, odesilatele SMS
zpravy, ale tfeba i e-mailovou adresu.

e Nikdy nikomu podezrelému neumoznujte vzdaleny pristup do Vaseho pocitace.



o Sledujte a peclivé ¢téte informace od Vasi banky v internetovém bankovnictvi.

o Pfikazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovida doména
prihlasovaci stranky. Toto plati vidy, kdyz nékam zaddavate své osobni nebo prihlasovaci
udaje.

e Aktualizovat software, antivirovy program, firewall.

e Budte neustdle ostraziti, protoZe i vy se mlZete stat cilem podobného podvodného
jednani.

e Béhem, nebo po takovémto podezielém hovoru, si zaznamenejte udaje, které Vam utocnik
sdélil (jména, e-mailové adresy, Cisla Uctd, odkazy na webové stranky, apod.)

Zaroven varujeme:

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se vas nékdo pokousi vmanipulovat do
situace, Ze jsou vase finanéni prostfedky v ohroZeni a vy musite udélat dalsi kroky pro jejich
zachranu. Kdyby byly vase penize v ohrozeni, tak banka sama zareaguje a ucini dalsi opatreni.

V ptipadé pochybnosti vidy kontaktujte svou banku. Pokud Vas shora naznacenym zpUsobem jiz
nékdo kontaktoval, nevahejte se rovnéz obratit na tisfiovou linku Policie Ceské republiky na &isle

158 a celou zalezZitost oznamte.

Dalsi informace o moznych postupech podvodnik(, véetné rad, jak se jim branit, mGzete ziskat v
dalSich jiz zvefejnénych varovanich Policie CR nebo u své banky.

PODVODNICI
SE VYDAVAIJI
ZA VAS] BANKU:!

Vola vam bankovni urednik

a tvrdi, Ze je vas ucet

v ohrozeni, a Ze mate okamzité

své penize poslat jinam?

ZBYSTRETE. Skutecni bankovni

urednici tak nikdy nepostupuiji. VISHING

Davejte pozor na Vase citlivé udaje, praveé ty utocnika zajimaji! To jsou informace, které maji byt
dlvérné pouze vam, nikomu jinému. Pokud je sdilite s cizi osobou, vystavujete se velkému
nebezpeci.
Které Gdaje nesmi padnout do cizich rukou?
¢ hesla do e-mailu, mobilniho telefonu, internetového bankovnictvi, profilti na socialnich
sitich, apod.

e PIN kad platebni karty



e PIN kéd mobilniho telefonu
o celé Cislo platebni karty
e autorizacni kédy

e rodné dCislo, Cislo obcanského prukazu, a dalsi

V médiich probéhlo:
Rozhovor v Ceském Rozhlase: https://ostrava.rozhlas.cz/vydavaji-se-za-bankere-i-policisty-a-
okradaji-duverive-lidi-o-uspory-8765326

Clanky na webu Policie CR:

Pozor, vold banké¥! - Policie Ceské republiky
https://www.policie.cz/docDetail.aspx?docid=22670271&docType=ART
https://www.policie.cz/clanek/skutecne-zachranujete-sve-penize.aspx
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